
CIBERAUDITORÍA WEBSITES ISO-IEC 27001 Y 27701 
Supervisamos el cumplimiento de los estándares técnicos y legales en las páginas web



SOMOS LÍDERES

Servicio de Ciberauditoría único en España. Evaluamos los riesgos de cumplimiento legal y 
técnicos de las páginas web. 

Nuestra evaluación te servirá para conocer si lo tienes todo bien hecho (1%), lo podéis 
mejorar (99%) o quizás, lo estás haciendo muy mal (75% de webs auditadas).

ES NORMAL QUE HAYA ERRORES...

El 100% de los titulares de páginas web manifiestan que quieren cumplir la seguridad informática y 
la Ley. Normalmente, la gerencia y los directores de marketing no conocen cómo hacer una 
web técnicamente segura y que cumpla la ley. Confían en sus profesionales contratados y es 
cierto que a veces no implantan los más altos estándares técnicos de seguridad, legales y éticos.
Pero este tipo de errores salen muy caros cuando la  información es comprometida por 
terceros, o cuando se produce una denuncia de alguna persona enfadada que acarrea una multa 
y un daño reputacional.



Para las Evaluaciones de Riesgos y Auditorías de Ciberseguridad utilizaremos herramientas de 
software de hacking ético utilizadas para posteriormente realizar ataques de penetración o de 
denegación de servicio. Analizamos los certificados, los permisos, la encriptación y las claves 
de encriptación, identificamos el tráfico malicioso, la existencia de puertas traseras, 
código malicioso y contenido web inseguro, desactualizaciones, el contenido de servicios 
externos, la seguridad y encriptación del correo electrónico, el cumplimiento de los estándares 
de seguridad nist, pci, dss, la exposición en la darkweb y las alertas de menciones de tu 
organización, nombres de dominio o credenciales de acceso y la presencia en las listas de 
dominios.

En las Evaluaciones de riesgos legales y Auditorías LEX Website Compliance examinamos los 
riesgos sobre los dominios, la propiedad intelectual y la propiedad industrial, los enlaces 
externos, la buena gobernanza, las condiciones generales, el aviso legal, los términos de uso, 
la regulación sectorial, así como todo aquello evaluado en las Evaluaciones de riesgos legales y 
Auditorias Website RGPD Compliance.

En las Evaluaciones de riesgos legales y Auditorías Legal Terms Compliance evaluaremos los 
riesgo de incumplimiento de la normativa de protección de datos: La licitud y transparencia de 
la información previa, la política de cookies, la política de privacidad, los avisos legales, 
las cesiones de datos y transferencias internacionales y el cumplimiento de las 
normas internacionales.

Como resultado obtenéis un informe legal donde señalamos nuestros hallazgos de incumplimientos
y damos nuestras recomendaciones. 



Evaluaremos si tu página web es técnicamente segura o por el 
contrario, es fácilmente hackeable. Para las Evaluaciones de 
Riesgos y Auditorías de Ciberseguridad utilizaremos 
herramientas de software de hacking ético utilizadas para 
posteriormente realizar ataques de penetración o de 
denegación de servicio. Analizamos los certificados, los 
permisos, la encriptación y las claves de encriptación, 
identificamos el tráfico malicioso, la existencia de puertas 
traseras, código malicioso y contenido web inseguro, 
desactualizaciones, el contenido de servicios externos, la 
seguridad y encriptación del correo electrónico, el 
cumplimiento de los estándares de seguridad nist, pci, dss, la 
exposición en la darkweb y las alertas de menciones de tu 
organización, nombres de dominio o credenciales de acceso y 
la presencia en las listas de dominios.

NUESTROS SERVICIOS

LEGAL TERMS COMPLIANCE     (A CONSULTAR)     

Evaluamos si los textos de tu página web cumple la 
regulación legal en materia de protección de datos. 
Contenido: cookies, licitud y transparencia de la información 
previa, política de cookies, política de privacidad, avisos 
legales, protección infantil, las cesiones de datos y 
transferencias internacionales y el cumplimiento de las 
normas internacionales. 

CIBERSEGURIDAD     (A CONSULTAR)



Evaluamos y analizamos todos los riesgos posibles en orden a 
garantizar la legalidad de tu página web. Examinaremos tanto el 
cumplimiento legal como el técnico de la página web conforme al 
ámbito territorial de aplicación (legislación nacional e internacional). 
Contenido:  Cumplimiento legal del Anexo 18 de la ISO-IEC 27001 y 
de la ISO-IEC 27701, cumplimiento técnico de la normativa 
reguladora de la entrega de código del lado cliente, determinando 
incluso si existen vulnerabilidades y recomendaciones de seguridad. 
Se examina en materia de Protección de datos: la licitud y 
transparencia de la información previa, política de cookies, política 
de privacidad, avisos legales, protección infantil, cesiones de datos, 
transferencias internacionales, normas internacionales, enlaces 
externos, buena gobernanza, condiciones generales, términos de 
uso y regulación sectorial. En la parte técnica, se examinará la 
información de WHOIS, el alojamiento del sitio web y la ubicación 
física; los certificados de seguridad de la capa de transporte (TLS), el 
encabezado de respuesta de seguridad, el/los servidores de 
nombres de dominio; el E/S de dominio; las tecnologías utilizadas en 
la construcción de la página web; se realizará una inspección del 
código de la página.

NUESTROS SERVICIOS

Evaluamos si tu página web cumple la totalidad de leyes y la 
normativa interna de tu organización determinando el nivel de 
cumplimiento del anexo 18 de la ISO/IEC 27001. Contenido del 
informe: Protección de datos, licitud y transparencia de la 
información previa, política de cookies, política de privacidad, 
avisos legales, protección infantil, cesiones de datos, 
transferencias internacionales, normas internacionales, 
dominios, la propiedad intelectual y la propiedad industrial, 
enlaces externos, buena gobernanza, condiciones 
generales, aviso legal, términos de uso y regulación sectorial.

LEX 4AUDIT  (RECOMENDADA//PRECIO A CONSULTAR)

LEX WEBSITE COMPLIANCE      (PRECIO A CONSULTAR)



BENEFICIOS CONCRETOS

PRUEBA DE VUESTRO BUEN HACER
JUICIO VALORATIVO ESPECIALIZADO Y SELLO DE CONFIANZA
CONTROL REPUTACIONAL
TRANSPARENCIA
CONTROL DE LA COMPETENCIA DESLEAL
EVITARÁS SANCIONES Y MULTAS
CONTROL DE INFRACCIONES DE PROPIEDAD INTELECTUAL E INDUSTRIAL Y ENLACES
CONTROL DE LA ALTA DIRECCIÓN
DUE DILIGENCE A PROVEEDORES

Más información y precios en www.lexprogram.com
Consulta tus dudas en info@lexprogram.com

LEX PROGRAM ONLINE, S.L. / www.lexprogram.com
Tlfno: (+34) 943426346 / E.mail: info@lexprogram.com




